Uppgift inom netowkring och zero trust

Fran nulage till saker malarkitektur

Steg 1 - Nuldage
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Beskrivning

Nar vi fick servrarna och innan vi bdrjade anvanda alla haftiga tjanster som OPNsense och
WireGuard, sa hade vi egentligen bara var lilla server pa Hetzners nat. Vara servrar hade inga
brandvaggar, och vi loggade in med SSH via port 22. Alla hade samma I6senord (har hort att
inte alla studenter har bytt I6senord an for évrigt).

Vi fick sjalva ansvara for att aktivera en brandvagg vilket resulterade i att flera blev utelasta nar
de aktiverade bade UFW och firewalld.

Kommunikationen sker via SSH. Vi kunde ansluta direkt till vara servrar eller via en jumpserver.
Loggar skickades (och skickas kanske fortfarande for vissa) internt pa natverket till en
loggserver. Jag ar ganska saker pa att vi hade stallt in det nar vi fick den har uppgiften.

Vi kunde logga in pa loggservern och lasa loggar i /var/log/remote/ men inte géra mycket annat
pa den servern.

Fran vara studentservrar kunde vi kontakta andras servrar, men det troligaste var att vi
stoppades ganska snabbt i brandvaggen.

Nagra sarbarheter beror pa var okunskap. Man kan sakra upp SSH med nycklar och att byta
SSH-port och stdnga av mgjligheten att logga in med 16senord och som root.

Brandvaggarna ar inte optimalt installda. Flera har fortfarande port 80 6ppen utan egentlig
anledning till exempel.

Loggservern gar att komma at utifran. Jag vet inte om det ar nédvandigt, men den ar exponerad
mot internet.

Jumpservern ar dven den exponerad, och jag tror inte vi har behdrigheter att harda den
anslutningen.

Natverket ar, som uppgiften namner, inte segmenterad ordentligt. Det kan vara krangligt att
gora i det har skedet nar vi har vara Boiler Room-grupper. Alla kan se andras servrar pa
natverket.

Hetzner har en brandvagg, men det kanns lite som att den inte gor s& mycket for det mesta, och
darfor har jag ritat pilar mot routern snarare an brandvaggen. Tekniskt sett gar val all
kommunikation via brandvaggen, men brandvaggarna pa vara servrar verkar gora mer.



Steg 2 - Forbattrad design

Vad fungerar bra idag?

Vi har lart oss anvanda tunnlar som WireGuard. Vara brandvaggsregler blir battre hela tiden. Vi
kan dvervaka loggar.

Personligen har jag boérjat anvanda SSH-nycklar vid vanlig inloggning, och har bytt SSH-port till
en som skannas mycket mer sallan.

Vi har Fail2Ban som blockerar pastridiga intrangsforsok.

Vilka delar bor forbattras?

Nagra studenter hoppade av efter att de tilldelades studentservrar, men innan de bytte I6senord
eller hardade servern. De servrarna ligger nu exponerade mot internet och det finns en reell risk
att de kan utsattas for lyckade intrangsférsék varpa en angripare far tillgang till vart interna nat.
Vi bor utbildas i att anvanda sakra SSH-nycklar vid anslutning. Jumpservrar och VPN-tunnlar i
all ara, men SSH-nycklar ar valdigt sakra for vara syften.

Om utbildarna anser att tunnling ar det sakrare alternativet (nycklar anvands aven dar, men det
ar lite krangligare att stalla in pa en ny maskin) sa bor det pushas pa att vi anvander WireGuard
for all inloggning.

Skillnaden mellan "bara” SSH-nycklar och WireGuard ar att nycklarna kan man spara pa en
saker plats online och ladda ner och anvanda smidigt. WireGuard maste man installera, stalla in
alias for, generera eller skaffa gamla nycklar, och vara saker pa att WireGuard kérs pa servern.
A andra sidan anvander WireGuard UDP, vilket ar sakrare pa det sattet att det inte géar ldsa av
vad det ar for kommunikation som sker. Det ar en avvagning man far gora.
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Beskrivning

Min tanke ar att stdnga av méjligheten att ansluta direkt till servern utan SSH-nycklar.

Min asikt ar att jumpservern inte "behévs” nar vi har méjligheten och kompetensen att sakra var
anslutning pa andra satt. Vi kan inte harda jumpservern och da ar den sarbar.

Om det inte finns bra anledningar s& bor man fundera pa att stanga av méjligheten att ansluta
till loggservern utifran natverket. Det ar samma dar som med jumpservern, vi studenter har inga
mojligheter att harda den.

Servrar som har tilldelats men inte langre anvands bor stdngas ner for att minska attackytan.



Steg 3 - Malarkitektur

Zero Trust:

MFA - FreelPA, SSH-nycklar, 16senord

Least Privilege - Tillat inte inlogg som root, ge inte mer behdrigheter an som verkligen behovs
Network Segmentation - Dela upp natverket i logiska delar

Strict Firewall - Sa fa 6ppna portar som majligt

Logging - Logga allt pa den lokala servern, skicka till en central loggserver

Monitoring - Varna vid upprepade misstankta handelser (misslyckade inloggningar med mera)
Encryption - Endast anslutning via krypterade kanaler som SSH och med nycklar
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Beskrivning

For att logga in pa min server behdver jag i den har arkitekturen férst tunnla mig via WireGuard.
Min tunnel kommer till brandvaggen (min servers i det har fallet, men den kanske gar vid
natverkets brandvagg forst) som slapper igenom mig da jag ansluter fran en kand IP.

Nar brandvaggen slappt igenom mig maste jag ange lésenord, foljt av min MFA pa FreelPA.

| det har scenariot har jag tagit mig igenom fyra kontroller: WireGuard med ratt nycklar,
brandvagg som kontrollerar vilken IP jag ansluter fran, I6senord och MFA. Det borde vara
oerhort sakert, om an en aning krangligt for anvandaren att stalla in WireGuard fran forsta
bdrjan och ange en extra kod varje gang hen vill logga in.

Servern ar nu segmenterad. Man kan ténka sig att studenternas servrar ar segmenterade
ytterligare i vara Boiler Room-grupper. Loggservern ar pa sin egen segmentering.
Administratorerna ar pa sin egen segmentering.

Alla segmenteringar har behdrighet att skicka loggar till loggservern, men ingen har rattighet att
redigera loggarna, utom mojligtvis administratérerna men jag ser inte nagra anledningar till att
det ska behdvas.

Loggarna dvervakas och vid misstankt aktivitet larmas administratorerna.

Administratérerna kan komma at studentservrarna vid behov, men det finns givetvis policy och
regler att félja. Anledningen ar att vi fortfarande ar valdigt bra pa att lasa oss ute. Nar vi ar mer
kompetenta kommer behovet minska.

Studenterna bér uppmuntras att stdnga portar som ar 6éppna i ondédan, byta SSH-port, och om
mojligt dolja SSH-porten.

Det bor inte finnas nagot satt for anvandare att komma at servern direkt via SSH eller andra
vagar som inte ar WireGuard. Pa natverket bor exempelvis tillgang till loggservern begransas
fran utsidan. Vill man in och lasa loggar ska man gora det fran sin egen server.

Kostnadsestimering

Den storsta kostnaden kommer vara 16n, da tjansterna och mjukvaran som anvands ar billig
eller till och med gratis. Om man ska uppskatta ungefar sa skulle jag saga att fem personer
skulle kunna klara jobbet pa tva veckor. Med en manadslén pa 50000 for att det ska vara latt att
rakna och att det ar fyra veckor pa en manad sa ar berakningen:

(50000 x 0.5) x 5 = 12500

Sa kostnaden for att de fem personerna ska gora jobbet blir ungefar 125000 kronor. Men da vet
jag inte hur lang tid arbetet egentligen tar, hur manga som egentligen behdver sitta med det,
eller vad mjukvaran lagger till det beloppet. Man far dessutom ténka pa att jobbet kan dra ut pa
tiden, eller ta mindre tid an beraknat.

Det kommer dock krdvas mycket traning for att anvandarna ska forsta varfor man maste
anvanda sakerhetslagren de far tillgang till. Manga tanker sig inte for, och det kommer alltid
finnas risk att rutinerna inte foljs.



