Virtuell
I natverksmiljo med Wireshark-analys och
siakerhetsrapport



Inledning

Syftet med laborationen &r att praktiskt trdna pa nitverkssdkerhet i en servermiljo genom att
simulera en brandvéggsserver och en loggserver i ett gemensam internnit. Genom vningen
far man arbeta med grundldggande nitverksanalys, brandviggskonfiguration med firewalld,
central loggning med rsyslog samt insamling och analys av natverkstrafik med tcpdump och
Wireshark. Laborationen ger dven mojlighet att reflektera 6ver hur dessa komponenter
anvinds for att stirka sékerheten utifrdn CIA triaden och andra relevanta sékerhetsprinciper.
Arbetet genomfors 1 grupp med tydliga roller och avslutas med en rapport och en kort guide
som ska kunna f6ljas av en ny kollega.



Moment 1 - Natverksgrunder

Jonas Ip adresser:
ip a + ip route

(student) jonabeij.sec.chas-lab.dev — Konsole

Q Find

ult glen 1000

ult glen 1000

group default glen 1000

proto dhcp src
proto dhcp 3 mtu 1450
1003 mtu 1450
metric 100

(student) jonal chas-lab.dev — Konsale

[ Paste Q Find.
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http://google.com

Abdi Ip adresser:
ip a +ip route

 1p a
<LOOPBACK, UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet /8 scope host lo
valid_1lft forever preferred_lft forever
inet6 /128 scope host noprefixroute
valid_1ft forever preferred_lft forever
2: eth®: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state group default qlen 1000
link/ether 92:00:06:62:e9:e6 brd ff:ff:ff:ff:ff:Ff
altname enpls@
altname enx92000662e9e6
inet /32 scope global dynamic noprefixroute eth®
valid_1lft 69713sec preferred_Llft 69713sec
inet6 /64 scope global noprefixroute
valid_1ft forever preferred_lft forever
inet6 /64 scope link noprefixroute
valid_1lft forever preferred_lft forever
3: ethl: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1450 qdisc fq_codel state group default qlen 1000
link/ether 86:00:00:a9:8e:d7 brd ff:ff:ff:ff:ff:ff
altname enp7s0
altname enx860000a98ed7
inet /32 brd scope global dynamic ethl
valid_1ft 69717sec preferred_lft 58917sec
inet6 /64 scope link proto kernel_l1
valid_1ft forever preferred_lft forever
[student@abdiabdi ~]$ ip route
default via dev eth® proto dhcp src metric 100
via dev ethl proto dhcp src metric 1003 mtu 1450
dev ethl proto dhcp scope link src metric 1003 mtu 1450
dev eth® proto dhcp scope link src metric 100
[student@abdiabdi ~1$ |

Tracepath Abdi ip adress

[student@abdiabdi ~]$ tracepath 65.21.58.112

1?: [LOCALHOST] pmtu 1500

1: _gateway .229ms
_gateway .168ms

14178 .your—cloud. host .396ms asymm
no reply

spine2.cloudl.hell.hetzner.com .353ms asymm
no reply

spine3.cloudl.hell.hetzner.com .914ms asymm
no reply

19163.your-cloud.host .633ms asymm
jonabeij.sec.chas-lab.dev .995ms !'H
Resume: pmtu 1500

[student@abdiabdi ~1$ |

1:
2:
3:
4.
5k
6:
7:
8:
9:




Erik A Ip adresser:
ip a +ip route

[student@erikaldu ~]% ip a

1: <LOOPBACK,UP LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default glen 1000

link/loopback 00:00:00:00:00:00 brd PP:00:P0:00:00:00
inet /8 scope host lo

valid_1ft forever preferred_lft forever
ineté6 /128 scope host noprefixroute

valid_1ft forever preferred_lft forever

<BROADCAST  MULTICAST,f UP,K LOWER_UP qdisc fgq_codel state
Ff:ff ff

link/ether 92:00:06:62:eb:03 brd ff

altname enpls@

altname enx92000662eb03

inet /32 scope global dynamic noprefixroute eth®
valid_1ft 529U42sec preferred_lft 529U2sec

inet6 /6U scope global noprefixroute
valid_1lft forever preferred_lft forever

inet6 /6U4 scope link noprefixroute
valid_1ft forever preferred_lft forever

<BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1450 qdisc fq_codel state

link/ether 86:00:00:a9:8e:7c brd ff:ff:ff:ff:Ff:Ff

altname enp7s0@

altname enx860000a98e7c

inet /32 brd scope global dynamic ethl
valid_1ft 529U6sec preferred_lft U21U6sec

inet6 /64 scope link proto kernel_11
valid_1ft forever preferred_lft forever

[student@erikaldu ~]$ ip route

default via dev proto dhep srec metric 100
via dev proto dhcp src metric 1003 mtu 1450

dev proto dhcp scope link src metric 1003 mtu 1450
dev proto dhcp scope link src metric 100

[student@erikaldu ~1%

ping + tracepath google.com

[student@erikaldu ~]$ ping google.com

PING google.com (2a@0:1450:14026:803::200e) 56 data bytes
bytes from hem@9s03-in-x0e.1lel®O.net (2a00:1450:4026:
bytes from hemB@9s03-in-x0e.1el00.net (2a00:1450:4026:
bytes from .1e100.net (2a00:1450:U4026:
bytes from .1e100.net (2a00:1450:4026:
bytes from .1e100.net (2a00:1450:4026:
bytes from hem@9s03-in-x0e.lel00.net (2a00:1450:4026:
bytes from hem@9s03-in-x0e.lel00.net (2a00:1450:4026:
bytes from hem@9s03-in-x0e.lel00.net (2a00:1U450:4026:
bytes from hem@9s03-in-x0e.lel00.net (2a00:1450:4026:
bytes from hem@9s03-in-x0e.lel00.net (2a00:1450:4026:
bytes from hem@9s@3-in-x0e.lel®0.net (2a00:1450:4026:
bytes from hem@9s@3-in-x0e.lel®0.net (2a00:1450:4026:
bytes from hem@9s@3-in-x0e.lel00.net (2a00:1450:4026:
bytes from .1e100.net (2a00:1450:4026:
bytes from .1e100.net (2a00:1450:4026:
bytes from .1e100.net (2a00:1450:4026:

bytes from .1e100.net (2a00:1450:4026:
bytes from hemB@9s03-in-x0e.1el00.net (2a00:1450:4026: ::200e): icmp_seq=18

-—— google.com ping statistics ———
18 packets transmitted, 18 received, 0% packet loss, time 1735@ms
rtt min/avg/max/mdev = 0.839/0.945/1.880/0.229 ms
[student@erikaldu ~]$ tracepath google.com
1?: [LOCALHOST] 0.008ms pmtu 1500
_gateway
_gateway
16632.yo0 oud.host
no reply
spineld.cloudl.hell.hetzner.com
no reply
core32.hell.hetzner.com
junipertd.dcl.hell.hetzner.com
2001:4860:1:1::3212
Resume: pmtu 1500

OO EWNEF -

ttl=116
ttl=116
ttl=116

3 ttl=116

ttl=116
ttl=116
ttl=116
ttl=116
ttl=116

group default glen 1000

group default glen 1000




Adnan ip adresser:

ip a +ip route

ping + tracepath google.com
- n: 15 ping google




Daniels ip adresser:
ip a +ip route

lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 g . noqueue state UNKNOWN group default qlen 1000
link/loopback ) }:00:00 brd 100:00:0
inet /8 scope host lo
valid_lft forever preferred_lft forever
inet6 /128 scope host noprefixroute
valid_lft forever preferred_lft forever
ethd: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1508 gdisc fq_codel state UP group default qlen 1000
link/ether 9 3 brd ff:ff:ff:ff:iffiff
altname enpls@
altname enx92000662ea53
inet /32 scope global dynamic noprefixroute eth@
valid_1ft 51392sec preferred_lft 51392sec
inet6 /64 scope global noprefixroute
valid_lft forever preferred_lft forever
inet6 /64 scope link noprefixroute
valid_lft forever preferred_lft forever
ethl: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1450 gdisc fq_codel state UP group default qlen 1000
link/ether & : :b2 brd ff:ff:ff:ff:ff:Ff
altname enp7s@
altname enx860000a%8eb2
inet /32 brd scope global dynamic ethl
valid_1ft 51397sec preferred_lft 40597sec
inet6 /64 scope link proto kernel_11
valid_1ft forever preferred_1ft forever
-bash: iproute: command not found
[studentadaniwage ~1$ ||

Publik IP: 37.27.204.46
Intern IP: 172.20.1.14

Ping google.com + tracepath google.com

PING google.com (2a@0:1450:4026:808::200e) 56 data bytes

64 bytes from hem@8s1@-in-x@e.1lel00.net (2a00:1450:4026:808::200e): icmp_seq=1 ttl=116 time=2.79 ms
64 bytes from hem@8s18-in-xQe.lel@@.net (2a00:1450:4026:808::200e): icmp_seg=2 ttl=116 time=1.82 ms
64 bytes from hem@8s1@-in-x@e.1e100.net (2a00:1450:4026:808::200e): icmp_seq=3 ttl=116 time=1.09 ms
64 bytes from hem@8s18-in-x@e.1e1@0.net (2a00:1450:4026:808::200e): icmp_seg=4 ttl=116 time=0.996 ms
64 bytes from hem@8s1@-in-x@e.1e100.net (2a00:1450:4026:808::200e): icmp_seq=5 ttl=116 time=1.04 ms

--- google.com ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 4@05ms
rtt min/avg/max/mdev = ©.996/1.387/2.793/0.703 ms
17: [LOCALHOST] 0.007ms pmtu 1500
41ms

1: _gateway 3.8
_gateway 1.753ms
0.4

[y

13477 .your-cloud.host
no reply
spinel.cloudl.hell.hetzner.com 12.439ms asymm
no reply

core31.hell.hetzner.com 1.016ms asymm
juniper4.dcl.hell.hetzner.com 0.813ms asymm
2001:4860:1:1::3212 1.248ms !A
Resume: pmtu 1500

[student@daniwage ~1$ |]

44ms asymm
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Samuels ip adresser:
ip a +ip route

X

student@samuengs:~ X + -

student@samuengs.sec.chas-lab.dev's password:
Last failed login: Mon Sep 22 12:11:21 UTC 2025 from 116.225.105.84 on ssh:notty
There was 1 failed login attempt since the last successful login.
Last login: Mon Sep 22 09:34:U6 2025 from 78.68.68.177
[student@samuengs ~1$ ip a

<LOOPBACK ,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1000

ale

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet /8 scope host lo
valid_lft forever preferred_lft forever
inet6 /128 scope host noprefixroute
valid_lft forever preferred_lft forever
<BROADCAST ,MULTICAST,UP LOWER_UP> mtu 1500 qdisc fg_codel state
link/ether 92:00 62:eb:42 brd ff:ff:ff:ff:f
altname enpls®
altname enx92000662ebu2
inet /32 scope global dynamic noprefixroute eth@
valid_lft 52290sec preferred_lft 5229@sec
inet6 /6U scope global noprefixroute
valid_lft forever preferred_lft forever
inet6 /6U scope link noprefixroute
valid_lft forever preferred_lft forever
<BROADCAST ,MULTICAST,UP, LOWER_UP> mtu 1450 qdisc fgq_codel state
link/ether 86:00:00:a9:8e:58 brd ff:ff:ff:ff:f
altname enp7s0
altname enx860000a98e58
inet /32 brd scope global dynamic ethl
valid_lft 52296sec preferred_lft UlU96sec
inet6 /64 scope link pro kernel_11
valid_lft forever preferred_lft forever

[student@samuengs ~]

Ping google.com + tracepath google.com

B

student@samuengs:~ X + -

-bash: tradepath: command not found
[student@samuengs ~]$ tradepath google.com run
-bash: tradepath: command not found
[student@samuengs ~]$ tracepath google.com
17: [LOCALHOST] 0.016ms pmtu 1500

OO EWNRE R

_gateway

_gateway

14358.your—-cloud. host

no reply
spine2.cloudl.hell.hetzner.com

no reply
core32.hell.hetzner.com
juniperil.dcl.hell.hetzner.com
2001:4860:1:1::3212

Resume: pmtu 1500
[student@samuengs ~]$

group default qlen 1000

group default qlen 1000



http://google.com
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Vi har gatt igenom véra student servrar lite med de olika kommandon som uppgiften dnskade.
Med ip a kan vi se att var externa [P-adress ligger under interfacet ethO, och vér interna IP
finns under interfacet ethl. Det kan vi utldsa for att dessa tva IP-adresser avslutas med /32,
som innebdr att det bara &r en specifik [P-adress. D4 ér det “min” IP.

<BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state group default gqlen 1000
link/ether brd
altname enpls®
altname enx92000662ea53
inet /32 scope global dynamic noprefixroute eth@
valid_1ft 45504sec preferred_1ft 45504sec

<BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1450 qdisc fq_codel state group default glen 1000
link/ether brd
altname enp7s0
altname enx860000a98eb2
inet /32 brd scope global dynamic ethl
valid_1ft 45509sec preferred_l1ft 34709sec

Med ip route kan vi se att vi (i det hér fallet jag, textforfattaren) dr pa det interna nétverket
172.20.1.0 med subnetmasken 255.255.255.0 (/24). Om vi tolkar resultatet 1 Ovrigt rétt dr den
externa routern ut mot internet pa IP 172.31.1.1.

default via dev proto dhcp src metric 100
dev proto kernel scope link src
via dev proto dhcp src metric 1003 mtu 1450
dev proto dhcp scope link src metric 1003 mtu 1450
dev proto kernel scope link src
dev proto dhcp scope link src metric 100

Det hér bor innebdra att min server &r péd nédtverket 172.20.1.0 och har IP 172.20.1.14. Pa
nétverket finns det i sa fall plats for 254 anvéndbara véardadressen.
Om vi provar ip -6 a och ip -6 route sa kan vi dra slutsatsen att [Pv6 kan anvédndas for

kommunikation externt, men det anvénds inte pd det interna nitverket.

<LOOPBACK,UP,LOWER_UP> mtu 65536 state UNKNOWN qlen 1000
inet6 /128 scope host noprefixroute
valid_1ft forever preferred_lft forever
<BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 state qlen 1000
inet6 /64 scope global noprefixroute
valid_1ft forever preferred_lft forever
inet6 /64 scope link noprefixroute
valid_1ft forever preferred_lft forever

<BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1450 state qlen 1000
inet6 /64 scope link proto kernel_11
valid_1ft forever preferred_1ft forever

dev proto kernel metric 100 pref medium
dev proto kernel metric 256 pref medium
dev proto kernel metric 1024 pref medium
default via dev proto static metric 100 pref medium




Kommunikation

a

1% ping -c5 -W1 8.8.8.8
.B) 56(84) bytes of data.

: icmp_seqg=1 ttl=115 time=2
: icmp_seqg=2 ttl=115 time=0.
: icmp_seq=3 ttl=115 time=0.
: icmp_seq=4 ttl=115 time=0.
: icmp_seq=5 ttl=115 time=1.

[student@daniwag

PING 8.8.8.8

4 bytes from
bytes from
bytes from
bytes from
bytes from

e
8.8
.8.8.
il
8.8
8.8
8.8

--- 8.8.8.8 ping statistics

5 packets transmitted, 5 received, 0% packet loss,

rtt min/avg/max/mdev 0.955/1.262/2.338/0.539 ms
[student@daniwage ~]% tracepath 8.8.8.8

17: [LOCALHOST] pmtu 1500
gateway

_gateway

13477 .your-cloud.host

no reply

spinel.cloudl.hell.hetzner.com

no reply

core32.hell.hetzner.com
juniperd.dcl.hell.hetzner.com
142.251.195.234

no reply

no reply

1:
1:
i
3:
4:
5:
6:
FH
B:
'H
10:

[student@daniwage ~]% []

.34 ms

955 ms
988 ms
960 ms
07 ms

time 4005ms

.804ms
.489ms
.367ms asymm

.581ms asymm
.829ms
.917ms
.102ms

asymm
asymm
asymm

Pé tracepath kan vi se att vi borjar pa var virtuella server och skickar darifran 6ver signalen
till den fysiska dator som kor vér virtuella maskin. Darifrdn gar vi vidare till “spine”, som kan
vara routern pa den server-rack som haller 1 vér fysiska host. Nésta steg dr en router med
namnet “core”. Det kan tdnkas vara det rum eller den avdelning som var server-rack tillhor.
Direfter kommer signalen till en sista router innan internet, “juniper”. Nér signalen sedan

slapps ut skickas vi ivég till Google.

Om vi kor tracepath till ndgra av véra klasskamrater sé ser vi att vissa gar over till en annan
“spine”-router. Det kan betyda att deras server &r hostad i en annan server i ett annat rack,
men det kanske mer troligt dr att serverhallen lastbalanserar mitt tracepath-kommando.

[LOCALHOST]

_gateway

_gateway

13477 .your-cloud.host

no reply
spinel.cloudl.hell.hetzner.com
no reply

14178.your-cloud.host
abdiabdi.sec.chas-lab.dev

[LOCALHOST]

_gateway

_gateway

13477 .your-cloud. host
no reply

spinel.cloudl.hell.hetzner.com
no reply
spined4.cloudl.hell.hetzner.com
no reply

27834 .your-cloud.host
abdufkhi.sec.chas-1lab.dev

WO~ E b s s~ bWk

pmtu 1500
4.323ms
1.649ms
0.401ms asymm

20.681ms asymm

1.879ms
2.355ms

asymm
'H

pmtu 1500
3.043ms
2.203ms
0.391ms asymm

19.159ms asymm

10.581ms asymm

asymm
reached



Natverksskiss

Den otacka
varlden dar ute

Maijligtvis det rum eller

Machine Mainframe (juniper4.dci1.hel1.hetzner.com) den avdelning dar "vart"
Dar The Matrix bor skap star

(core32.hel1.hetzner.com)

Spines (spine1-n.cloud1.hel1.hetzner.com)
Server-skap dar vara fysiska host-datorer bor

Cloud Hosts
Vara host-datorer/\VM hypervisors
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Vara virtuella studentservrar och vi anvandare




Reflektionsfragor:

Publik vs. intern IP

Vad ir skillnaden mellan en publik och en intern IP-adress?

Skillnaden ar att en publik [P-adress dr unik och synlig pa internet for att identifiera ditt
nétverk utat, medan en intern (eller privat) IP-adress &r unik inom ditt lokala nitverk och
tilldelas av din router for att kommunicera med andra enheter 1 samma nétverk. Routern
anvéander sedan sin publika adress for att vidarebefordra trafiken mellan internet och dina
interna enheter.

Varfor anvinds interna IP-adresser i er labbmiljo (172.20.1.0/24)?

Privata ip-adresser kan inte nas direkt fran det publika nitverket som gor att labben blir
skyddade fran obehorig dtkomst och attacker utifrdn. For att skapa en isolerad och séker
miljo. Interna ip-adresser gor att studenter kan tréna pa nitverkskonfiguration utan att
exponera servar direkt mot internet. Det minskar risken frén riktiga attacker utifran.

I en verklig kommunal I'T-miljo: hur kan man anviinda interna nit for att minska
exponeringen mot internet?

Man kan placera interna system, exempelvis personalsystem, ekonomisystem i interna nét
som inte dr direkt atkomliga fran internet. Endast vissa tjénster exponeras via brandviaggar
eller proxyservrar. Detta minskar attackytan och skyddar kénslig information.

Subnetting och siikerhet
Vad betyder subnetting, och varfor delar man upp niit i mindre delar?

Det betyder att dela upp ett storre ndtverk i flera mindre delar (subnit) med egna nét-ID och
broadcastadresser. Det gor att man kan anvénda adresser mer effektivt och kontrollera
trafiken béttre.

Hur kan subnetting minska risken for attacker eller begrinsa spridning vid intriang?
Ge ett konkret exempel.

Man kan séga om en angripare fér tillgéng till en dator i ett nit kan subnetting begrinsa
spridningen. exempelvis om en kommun har ett nét for administrativa system och ett separat
ndt for elever/larare, sa hindrar subnetting att en angripare som tar over en elevdator
automatiskt far atkomst till kénsliga administrativa server.



TCP/IP-modellen i praktiken

Identifiera pa vilken niva (lager) som ping och tracepath
Ping anvénder icmp (internet control message protocol), vilket hor till ndtverkslagret lagar 3.

Tracepath anvinder ocksa icmp och ibland UDP och ligger dirmed ocksa pé nitverkslagret
lagar 3.

Hur hjilper forstaelsen av TCP/IP-modellen er att forsta varfor vissa paket syns i
tcpdump och andra inte?

Man kan sédga att TCP/IP modellen visar att olika protokoll arbetar pé olika lagar. Nar man
kor tepdump kan man vélja att lyssna pé vissa protokoll till exempel TCP, UDP, ICMP. Om
man filtrerar pd TCP sé ser man inte ICMP ping eftersom det ligger pa nétverkslagret.
Forstielsen av modellen gor det ldttare att tolka varfor vissa paket syns och varfor andra inte.


http://t.ex

Moment 2 - Brandvigg & loggning

1. Brandvéggen dr en del av sdker konfiguration och rsyslog ér en logghantering atgard.
2. Drop innebér att paketet stoppas och att man inte skickar in reply till sindaren. Det ar
en sdker standardinstidllning som inte sldpper in ndgot alls men den styrkan blir en

svaghet om man hamnar pa andra sidan av zonen.

3. Man kan skicka meddelande genom logger med olika prioriteringsnivéer beroende pé
hur allvarligt situationen &r. I loggarna ser man tydligt vad som &r normal aktivitet
mot skum. Blev extra tydligt vid den simulerade DDoS-attacken da hela loggen
fylldes med forsok direkt fran samma IP.

4. Med firewallD s& anvinder man en sak som kallas zoner ddr man har lagt till portar sa
att datorn kan skicka loggar till en annan server och blockera oonskad trafik fran
andra portar som inte dr 6ppna att ta emot trafik vilket gor den mer avancerad medans
UFW iér en enklare brandvigg som inte dr lika kraftfullt,

5. Vdéra loggar innehaller all sorts information frin alla kéllor. Genom att aktivt
analysera dom kan man dela in informationen och fir mer vettig information frdn dom

6. Pa stora system finns det inte en chans att man hinner med att kolla pa all aktivitet
helt enkelt pa grund av méngden sa man méste implementera ndgon form av larm som
hjdlper en att sélla.

external (active)
target: default
ingress-priority: @
egress-priority: 0
icmp-block-inversion: no
interfaces: ethl
sources:
services: s

sh
22/tcp 514/udp

forward: vyes
masquerade: yes
forward-ports:
source-ports:
icmp-blocks:
rich rules:




Servern har en loggkonfiguration som bestimmer vad som ska loggas, hur loggarna ska se ut
och vart de ska skickas.

GNU nano 8.1 /etc/rsyslog.conf

#### MODULES ####

# Use default timestamp format
module(load="builtin:omfile" Template="RSYSLOG_TraditionalFileFormat")

module(load="imuxsock" # provides support for local system logging (e.g. via 1oggeE
SysSock.Use="off") # Turn off message reception via local log socket;
# local messages are retrieved through imjournal now.
module(load="imjournal" # provides access to the systemd journal
UsePid="system" # PID nummber is retrieved as the ID of the process the journa!
FileCreateMode="0644" # Set the access permissions for the state file
StateFile="imjournal.state") # File to store the position in the journal

# Include all config files in /etc/rsyslog.d/
include(file="/etc/rsyslog.d/*.conf" mode="optional")

#mudulﬁﬁlndd—”lmklnq J # l“dd% kernel me: (the same are read from journald)

# Provid C
# for parameters http://www.rsyslog.com/doc/imudp.html
module(load="imudp") # needs to be done just once
ruleset(name="rs-from-udp") {

action(type="omfile" file="/var/log/remote.log")
input{type—"imudp" port-"514" ruleset="rs—from-udp")
#$A1lowe 62.158.288, *.remotelogs
# Prov C o
# for parameters see htt v.rsyslog.com/doc/imtcp.html
module{load-"lmtcp"} # needs to be done just once
input(type="imtcp" port="514")

#i## RULES ####
# Log all kernel me es to the console.
ing much else clutters up the screen.

#ikern.* /dev/console

u | og anything (except mail) of level info or higher.

€ Help A Write Out @§ Where Is g Cut @l Execute ¢ Location
By Exit i Read File @) Replace Y Paste B8 Justify Wl Go To Line




Moment 3 — Trafikanalys & rapport

Samla in trafik med tcpdump och analysera i Wireshark
(port 22)

Med tcpdump -i ethO port 22 -w ssh.pcap fdngades trafiken vid inloggning via SSH.
Analys: [ Wireshark syns forst en TCP-handshake, direfter mérkt som Encrypted packet.
Ingen nyttodata lésas i klartext. Detta bekréftar att SSH anvinder kryptering.

Skirmbild av ssh.pcap:

u| ind ett visningsfilter
No. Time Source Destination Protocol Lengtl Info
[ 1je.0e0cen 95.194.139.8 37.27.221.183 TP 54 45566 » 22 [ACK] Seq-1 Ack=1 Win-251 Len-o
2 ©.003363 37.27.221.183 95.194.139.8 SSH 202 Server: Encrypted packet (len=148)
3 2.915050 95.194.139.8 37.27.221.183 SSH 9@ Client: Encrypted packet (len-36)
4 ©.815241 37.27.221.183 95.194.139.8 SSH 98 Server: Encrypted packet (]('n*?ﬁ)
5 .046118 95.194.139.8 37.27.221.183 TcP 54 45566 > 22 [ACK] Seq=37 Ack=185 Win=25¢ Len=@
6 ©.946119 95.194.139.8 37.27.221.183 SSH 90 Client: Encrypted packet (len=36)
7 8.046366 37.27.221.183 95.194.139.8 SSH 96 Server: Encrypted packet (len-36)
8 8.075073 95.194.139.8 37.27.221.183 SSH 9@ Client: Encrypted packet (len=36)
9 8.075354 37.27.221.183 95.194.139.8 SSH 96 Server: Encrypted packet (len=36)
10 .110057 95,194,139,8 37.27.221.183 SSH 9@ Client: Encrypted packet (len-36)
11 £.110333 37.27.221.183 95.194.139.8 SSH 96 Server: Encrypted packet (len=36)
12 0.114847 95.194.139.8 37.27.221.183 TCcp 54 45566 > 22 [ACK] Seq-145 Ack-293 Win-255 Len-@
13 ©.139981 95.194.139.8 37.27.221.183 SSH 90 Client: Encrypted packet (len=36)
14 ©.140232 37.27.221.183 95.194.139.8 SSH 9@ server: Encrypted packet (len=36)
15 8.169974 95.194.139.8 37.27.221.183 SSH 96 Client: Encrypted packet (len=36)
16 8.170278 37.27.221.183 95.194.139.8 SSH 90 Server: Encrypted packet (len=36)
17 ©.205103 95.194.139.8 37.27.221.183 sSH 96 Client: Encrypted packet (len=36)
> Frame 1: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) 92 80 @6 62 €9 e6 d2 74 7f 6e 37 3 @8 00 45 00 bt n7--E
> Ethernet II, Src: d2:74:7f:6e:37:e3 (d2:74:7f:6e:37:e3), Dst: 92:00:06:62:e9:e6 (92:00:06:62:e9:e6) @@ 28 bd 61 09 00 Ge @6 al dl 5f c2 8b @8 25 1b (-a--n _%
5 Internet Protocol Version 4, Src: 95.194.139.8, Dst: 37.27.221.183 2 32 ?Z 3411 Zi e 6B Ff 41 7¢ 5o 10 0 & #-AlP
> Transmission Control Protocol, Src Port: 45566, Dst Port: 22, Seq: 1, Ack: 1, Len:
.e. bo.g....e i @.z4{....\C...Y....03.Id.x. . \... k. .i..w>v.DH.u_...=....... Yo...L..lonwK.......0.....t ... ... t.b. . Vod. b L LCL /4L L@ .Vc6.1.u
a..hI..kj...1.s.tL..h. ..n.g..
e olc Ao 000 070 c00llooooo | cofEDo 0 oo
.$..CMd..STT]..B. .- .#7.N..P-7.afM"]
OF..1.0.$...r.... {R.F.4X....m,...n.
.}2;[MT.Jy.%(..@S.+..0.vbvz. .0.
Flo 0 €0 000 lE 0 00 50005580 oo oliadlon oo
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Analysera okrypterad HTTP-trafik.

(Port 80)

Med tepdump -i ethO port 80 -w http.pcap och curl http://example.com genererades
HTTP-trafik.

Analys: I Wireshark syns en HTTP GET-forfragan samt svaret fran servern HTML-koden for
sidan syns 1 klartext, vilket betyder att HTTP inte skyddar kommunikationen.


http://example.com

Skirmbild av http.pcap:

ArGv  eoigera wisa  Kor  ranga  Ana

era  STUSIK  leieTOnl  13QIOST  Verktyg  Hjaip

Am 2@ RO Qe=s=ge == aaalQ
N [tcpstream eq 0. ]+ hip
No. Time Source Destination Protocol Lengtl Info

1 e.680008 2a81: Tcp 160 54356 » 88 [SYN] Seq-8 Win-64800 Len-0 MSS-1440 SACK_PERM TSval-695446154 TSecr-8 WS-128

2 0.186731 2600: TCP 109 80 = 54356 [SYN, ACK] Seq=8 Ack=1 Win=6426@ Len=@ MSS=144@ SACK_PERM TSval=2006241643 TSecr=695446154 WS=128

3 0.186867 2a01: . Tep 92 54356 + 88 [ACK] Seq-1 Ack-1 Win-64896 Len-8 TSval-695446341 TSecr-2996241643

I

.186965 2a01: - HTTP 166 GET / HTTP/1.1
1 T

1 » 80 [ACK] S ck=1 Win=6 Le v A
80 » 54356 [ACK] Seq=1 Ack=75 Win=64256 Len=@ TSval-2096241838 TSecr-695446341

7 ©.373779 1486:bco8:53 5 9
8 0.379427 2680:1406:bc0:53 - HTTP 1611 HTTP/1.1 200 OK (text/html)
9 0.379480 2aB1:4f9:c012:9993:... 2600:1486:bco@:53: 1. TCP 92 54356 » 8@ [ACK] Seq=75 Ack=1528 Win=63488 Len=® TSval=695446533 TSecr=2986241835
10 8.379916 2a81: 2600:1406:bC0@:53: 1. TCP 92 54356 » 8@ [FIN, ACK] Seq=75 Ack=1520 Win=63488 Len=8 TSval-695446534 TSecr=2986241835
15 8.569185 2600; 2a01:49:c012:9993:... TCP 92 89 + 54356 [FIN, ACK] Seq-1520 Ack=76 Win-64256 Len-@ TSval-2986242025 TSecr-695446534
16 ©.569292 2a81: ~. 2660:1486:bc@@:53: .. TCP 92 54356 » 88 [ACK] Seq=76 Ack=1521 Win=63488 Len=@ TSval=695446723 TSecr=2986242025

> Frame 1: 168 bytes on wire (800 bits), 188 bytes captured (888 bits) 86 dd 00 00 @0 90 90 02 @0 @1 ed 86 92 80 86 62

0018 €9 eb 8@ @0 60 B5 85 72 60 28 06 40 FERINLE

> Linux cooked capture v2
[LFEMN 6 12 99 93 06 06 60 66 66 00 68 o1jFTHETIET]

> Internet Protocol Version 6, Src: 2a@1:49:c@12:9993::1, Dst: 2690:1406:bc@9:53:: e oo e T3 e on oo be et cE d4 5 oo 50

> Transmission Control Protocol, Src Port: 54356, Dst Port: 88, Seq: @, Len: @ 23 92 7d el 90 00 90 90 a0 02 fd 20 cc 10 09 08
©2 94 95 20 94 82 08 92 20 73 aa 3a 06 00 €8 06
o1 03 03 07

GET / HTTP/1.1

Host: example.com
User-Agent: curl/8.9.1
Accept: */*

HTTP/1.1 200 OK

Content-Type: text/html

ETag: "84238dfc8092e5d9c@dac8ef93371a07:1736799080.121134"
Last-Modified: Mon, 13 Jan 2025 20:11:20 GMT
Cache-Control: max-age=860600

Date: Wed, @1 Oct 20825 16:09:39 GMT

Content-Length: 1256

Connection: keep-alive

<!doctype html>
<html>
<head>
<title>Example Domain</title>

<meta charset="utf-8" />
<meta http-equiv="Content-type" content="text/html; charset-utf-8" />
<meta name="viewport" content="width=device-width, initial-scale=1" />
<style type="text/css">
body {
background-color: #fofef2;
margin: @;
padding: @;
font-family: -apple-system, system-ui, BlinkMacSystemFont, "Segoe UI", "Open Sans", "Helvetica Neue", Helvetica, Arial, sans-serif;

div {
width: 66@px;
margin: Sem auto;
padding: 2em;
background-color: #fdfdff;
border-radius: ©.5em;
box-shadow: 2px 3px 7px 2px rgba(e,0,0,0.02);

a:link, a:visited {
color: #38488f;

Trafikkryptering med TLS

(Port 8443, TLS)

En sjdlvsignerade certifikatfil (cert.pem och key.pem) skapades med OpenSSL. Déarefter
startades en HTTPS-server:

Analys: I Wireshark syns TLS-handshake (Klient Hello och Server Hello) f6ljt av Encrypted
Application Data.



Skarmbild av https.pcap:

Ay Redigera Visa Kor Fanga Analysera Swatistik Telefoni Tradost Verktyg  Hjalp

Am 1 ® REIResEF IS =EQaaQFEH
M [tcpstream eq 0
No. Time Source Destination Protocol Lengtl Info .
‘ 15 8.0e08951 37.27.221.183 37.27.221.183 TcP 72 59018 + 8443 [ACK] Seq-701 Ack-6891 Win-104576 Len-0 TSval-2052658818 TSecr-2052658818
19 8.009374 37.27.221.183 37.27.221.183 TP 72 59018 -+ 8443 [ACK] Seq-726 Ack=6892 Win-185344 Len-@ TSval-2852658819 TSecr-2052658819

.221.183 72 8443 - 59018 [ACK] Seq-1 Ack-518 Win-65024 Len-@ TSval-2052658813 TSecr-2052658813

9 @.@esas61 37.27.221.183 37.27.221.183 TLSv1.3 175 Application Data

10 0.008503 37.27.221.183 37.27.221.183 TLSv1.3 327 Application Data

11 8.ee8606 37.27.221.183 37.27.221.183 TLSv1.3 327 Application Data

13 0.698888 37.27.221.183 37.27.221.183 TLSvi.3 4853 Application Data

14 .008938 37.27.221.183 37.27.221.183 TLsvi.3 96 Application Data

16 0.009251 37.27.221.183 37.27.221.183 TLsvi.3 96 Application Data

8 ©.008268 37.27.221.183 37.27.221.183 TLsvi.3 152 Change Cipher Spec, Application Data

4 9.884152 37.27.221.183 37.27.221.183 TLSv1.3 589 Client Hello

6 0.006889 37.27.221.183 37.27.221.183 TLSv1.3 1647 Server Hello, Change Cipher Spec, Application Data, Application Data, Application Data, Application Data

@8 @0 00 0 @0 90 9@ V1l O3 94 @0 €6 99 90 Ve 60
@0 00 20 90 45 02 00 3c 2b dd 40 92 40 00 V9 32
25 1b dd b7 25 1b dd b7 e6 3a 20 fb ce 88 b5 47
@0 00 00 0B ad 82 Ff d7 ©5 d1 89 80 02 04 f d7
@4 62 98 @a 7a 59 16 79 ©0 00 09 80 01 03 B3 87

> Frame 1: 8@ bytes on wire (648 bits), 80 bytes captured (648 bits)

> Linux cooked capture v2

> Internet Protocol Version 4, Src: 37.27.221.183, Dst: 37.27.221.183

> Transmission Control Protocol, Src Port: 59018, Dst Port: 8443, Seq: @, Len: @

R O K S e

MR L. @2, 2.0m
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Diskussion

Varfor behovs HTTPS?
For att skydda data mot avlyssning. Med HTTPS kan kénslig information (t.ex. 16senord och
personuppgifter) skickas sdkert dver internet.

Vad hiinder med sjilvsignerat certifikat?
Klienten varnar for att certifikatet inte dr betrott. Aven om trafiken &r krypterad kan man inte
vara sdker pa serverns identitet.

Hur paverkar det sikerheten och anvindarna?
Sjalvsignerade certifikat kan lura oerfarna anvéndare, men i professionell drift anvénds alltid
certifikat fran en betrodd CA. P4 sa sitt far man bade kryptering och identifiering.

Jamforelse mellan SSH och HTTP

Analysen visar tydligt skillnaden mellan okrypterad och krypterad trafik.

SSH och HTTPS skyddar kommunikationen, vilket innebér att innehallet inte kan avldsas av
en angripare. Daremot HTTP skickar allt i klartext och &r dérfor osdkert att anvinda i



praktiken. Ett giltigt certifikat dr viktigt for att undvika varningar och garantera tillit, men
dven ett sjdlvsignerat certifikat krypterar trafiken.



Moment 4 — Simulerad DoS-attack och motatgarder

Simulera en attack
Observera i loggar

samuengs
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: drop
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sudo tail -f remote.log | grep sshd
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connection
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sudo tcpdump -i ethO port 22 -w ssh.pcap
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3. Sokte i loggar for att hitta rader som visar droppade paket.
4. Analysera i tcpdump/Wireshark
5. 5. Pcap-filen och 6ppna i Wireshark. Identifiera monstret (manga likadana
ICMP-paket pa kort tid).
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authentication
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~|+ hup

® RE QesEFaS = aaar@
[tcpstream eq 4
o Time Source Destination Protocol Length Info

168 7.960233 46.62.158.208 81.170.154.135 SSHv2 87 Server: Protocol (SSH-2.0-OpenSSH 9.9)
170 7.973347 46.62.158.208 81.170.154.135 SSHv2 1042 Server: Key Exchange Init
174 7.996862 46.62.158.208 81.170.154.135 SSHv2 558 Server: Elliptic Curve Diffie-Hellman Key Exchange Reply, New Keys, Encrypted packet (len=284)
166 7.949005 81.170.154.135 46.62.158.208 SSHv2 88 Client: Protocol (SSH-2.6-OpensSSH_10.0
171 7.973488 81.170.154.135 46.62.158.208 SSHv2 1634 Client: Key Exchange Init

[ 173|7.987277 81.170.154.135 46.62.158.208 SSHv2 114 Client: Elliptic Curve Diffie-Hellman Key Exchange Init
162 7.935896 81.176.154.135 46.62.158.208 TCP 74 33198 » 22 [SYN] Seq=0 Win=64248 Len=0 MSS=1460 SACK_PERM TSval=2433565293 TSecr=8 WS=1024
175 8.010194 81.176.154.135 46.62.158.208 TCP 66 33198 » 22 [FIN, ACK] Seq=1639 Ack=1496 Win=69632 Len=@ TSval=2433565367 TSecr=701417692
169 7.973294 81.170.154.135 46.62.158.208 Tcp 66 33198 » 22 [ACK] Seq=23 Ack=22 Win=64512 Len=0 TSval=2433565330 TSecr=701417655
179 8.625174 81.170.154.135 46.62.158.208 Tcp 66 33198 » 22 [ACK] Seq=1640 Ack=1491 Win=69632 Len=@ TSval=2433565382 TSecr=701417707
165 7.948892 81.170.154.135 46.62.158.208 Tcp 66 33198 » 22 [ACK] Seq=1 Ack=1 Win=64512 Len=0 TSval=2433565306 TSecr=701417631
163 7.935950 46.62.158.208 81.170.154.135 TCP 74 22 » 33198 [SYN, ACK] Seq=0 Ack=1 Win=6516@ Len=0 MSS=1460 SACK_PERM TSval=701417631 TSecr=2433565293 WS=128
176 8.012201 46.62.158.208 81.170.154.135 cp 66 22 » 33198 [FIN, ACK] Seq=1490 Ack=1640 Win=63616 Len=0 TSval=701417707 TSecr=2433565367
172 7.973559 46.62.158.208 81.170.154.135 Tcp 66 22 > 33198 [ACK] Seq=998 Ack=1591 Win=63616 Len=8 TSval=701417668 TSecr=2433565330
167 7.949029 46.62.158.208 81.170.154.135 TcP 66 22 » 33198 [ACK] Seq=1 Ack=23 Win=65152 Len=@ TSval=781417644 TSecr=2433565306

Frame 173: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) 92 00
Ethernet II, Src: d2:74:7f:6e:37:e3 (d2:74:7f:6e:37:e3), Dst: 92:00:06:62:eb:42 (92:00:06:62:eb:42) 08 64
Internet Protocol Version 4, Src: 81.170.154.135, Dst: 46.62.158.208 ;Z jg
Transmission Control Protocol, Src Port: 33198, Dst Port: 22, Seq: 1591, Ack: 998, Len: 48 8 cd
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62 a7
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Reflektion — CIA-triaden, sikerhetsprinciper och
forbattringsforslag

Arbetet priglades till stor del av konfidentialitet, eftersom fokus 14g pa att utestidnga
obehoriga anvindare med hjilp av brandvdggen och att sdkerstélla innehallet pa servern
genom loggar som lagras pa flera servrar. Vi uppmérksammade dven vikten av att kénna till
trafikvigarna, dd dessa kan fordndras beroende pa belastning. Att ha kontroll Gver
informationsvégarna ar avgorande for bade sparbarhet och felsdkning.

Flera av sékerhetsdtgirderna, sarskilt inom brandvédggskonfigurationen, grundades 1 principen
om "least privilege". Detta innebér att endast nddvandiga portar hélls 6ppna. I vért fall tillats
endast SSH (port 22) och UDP (port 514), medan &vriga portar blockerades for att minimera
riskerna for intring.

Kort guide till en nyanstilld kollega som ska aterupprepa samma
installation

Det man vill férmedla till en nyanstilld 4r att man borde lidsa igenom vad Firewalld dr med
vad zoner innebdr i programmet. Sen att man ldser hur man kan &ndra innehéllet i dom och
vad olika dndringar gor, En annan sak som rekommenderas att 14sa om &r vad konfigurationer
ar for ndgot 1 rsyslogs sa att man vet vad anledningen till att man har dom for att {4 servrar att
prata med varandra. Laser man om de omradena innan man borjar arbetet sa blir arbetet
enklare da man forstar vad varje del ar till for vilket gor att man kan fa det att fungera
snabbare.

Vira tre viktigaste lirdomar
Det kommer komma forhinder i arbetet, &ven diar man inte tror.
Samarbete ska funka fint for att underlétta for alla. Att boka tider och komma pa dem.

Att man inte kan vara expert pa allt och lita pa sina kollegors kompetens.

Arbetsfordelning

Projektledare/tidshallare (Abdi)

Nétverksspecialist (IP, routing, subnetting) (Daniel)
Brandvéggsansvarig (firewalld pa firewall-node) (Samuel)
Loggansvarig (rsyslog pa log-node) (Jonas)
Trafikanalytiker (tcpdump/Wireshark) (Abdi)

Dokumentationsansvarig (sammanstiller rapporten) (Erik)
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