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Inledning
Mal med Labb 1

Labb 1 gar ut p& att automatisera driftsattningen av en virtuell Linux-server pd Google Cloud
med hjélp av Terraform. Genom GitHub Actions sakerstéller man att &ndringar testas innan de
mergas och implementeras pa servern.

Mal med Labb 2

Labb 2 gar ut pa att jamfora sarbarheten mellan en sarbar och en hardad Dockerfile och att se
hur Policy-as-Code fungerar med hjalp av Gatekeeper.



Labb 1

Labbens flode och utbildarens instruktioner

1. Skapa GitHub-repository, klona lokalt, och skapa filerna som ska anvandas:
lab1-terraform/
+-- main.tf
+-- variables.tf
+-- outputs.tf
+-- terraform.tfvars (i .gitignore!)
+-- .github/workflows/
+-- terraform.yml|
Skapa en branch med namnet features/initial-setup och jobba mot den.
2. Redigera filerna och lagg till den tillhandahallna koden i filerna. Se aven till att andra
anvandare och region i koden for att lyckas starta en virtuell maskin pa ratt satt.
Se till att .gitignore har alla filer och mappar vi inte vill ha pa GitHub.
3. Lé&gg till en backup-strategi i main.tf.
4. Lagg till en GitHub Actions Pipeline i .github/workflows/terraform.ymi.
Skaffa en GCP SA-nyckel for att kunna deploya till Google Cloud.
Lagg till deploy-jobb i terraform.yml. Se till att inte pusha nagon kéanslig data till GitHub.
5. Skapa en pull request fran features/initial-setup till main. Vid merge bor en pipeline kéras
i GitHub Actions och den virtuella maskinen skapas och startas.
6. Skriven README.md med information om labben.
Labbarkitektur

Labben anvander Terraform for att kdra en pipeline som syftar till att skapa och starta en virtuell
maskin p& Google Cloud Platform.

main.tf ar ritningen som beskriver vad du vill bygga. | vart fall vill vi bygga en virtuell
maskin p4 GCP. Den definierar den virtuella maskinen, natverket och backup-regler.
variables.tf talar om for Terraform vilka variabler som finns i projektet men inte vad
dessa variabler har for varde.

terraform.tfvars ar komplementet till variables.tf och anger vardet pa variablerna.
outputs.tf skriver ut viss information, namnet pa den virtuella maskinen, IP-adressen och
vilken zon i natverket den hamnat p4, efter att Terraform har korts.
.github/workflows/terraform.yml &r instruktionerna for GitHub som talar om fér GitHub att
installera Terraform, kdra terraform init, och sedan terraform apply.

startup.sh innehaller instruktioner for att uppdatera systemet och installera
sakerhetsmjukvara.

Labben anvander GitHub for versionskontroll och for att automatiskt kora Terraform. Utvecklare
pushar kod till en utvecklar-branch, och nar denna branch mergas till main kommer GitHub att
se .github/workflows/terraform.yml och utféra instruktionerna i Terraform-filerna.

GitHub Actions automatiserar kodgranskning med Lint, sékerhetsskanning med Trivy, och
validering av konfigurationen med Terraform Validate.

Det ar viktigt att utvecklare inte pushar nycklar, I6senord eller anvandarnamn till GitHub eller
annan publik lagring online. Darfor ska kénsliga filer finnas i .gitignore, och nycklar och I6senord
ska bara lagras i och hanteras av GitHub Secrets.



Implementation

Konfiguration
Den virtuella maskinen installeras med Ubuntu 22.04 LTS pa en e2-micro i europe-northl-c.

Ubuntu 22.04 LTS (Long Term Support) ar inte den senaste versionen av Ubuntu, men den ar
véltestad och uppdateras fortfarande. Den ar darfor stabil och séker, och verktygen vi anvander
i labben &r garanterat kompatibla.

Vi installerar Ubuntu pa en e2-micro-instans. Det &r en valdigt liten maskin som erbjuds gratis till
Google Cloud-anvandare. Den har tillgang till tvdA vCPUs, men ar begransad till motsvarande
0,25 CPU-karnor och har 1 GB RAM-minne. Det ar begransade resurser men duger gott till var
labb.

Fran borjan var regionen satt till europe-northl-a. Googles gratis-servrar fylls upp valdigt fort,
och det var rent tur att det fanns en ledig pa europe-northl1-c vid ratt tillfalle.

Nar den virtuella maskinen har skapats skickas startup.sh till GCP API, och nar maskinen
startas forsta gangen ser en Google-tjanst skriptet och kor det automatiskt.
Vad skriptet gor:

e Uppdaterar systemet

e |Installerar UFW och Fail2Ban

¢ Installerar unattended-upgrades, vilket verkar vara sakerhetspatchar

e Konfigurerar UFW att neka inkommande trafik, tillata utgaende trafik, och tillata SSH
e Loggar att skriptet korts

Backup-strategi

| steg 3 lagger vi till en snapshot-policy i main.tf. Den sager till systemet att géra en backup
varje dag klockan 3. Tiden ar vald for att det ofta ar lagre trafik som paverkas av att
maskinresurser anvands till annat just da.

CIICD Pipeline

Med .github/workflows/terraform.yml instrueras GitHub att kora tre jobb; Lint, Trivy och Validate.
Jobben kors samtidigt. Om nagot jobb misslyckas s& kommer hela pipelinen stanna och inte ga
vidare till driftséttning.

Lint ser dver formatering och syntax i koden. | min labb stoppade den allt for att den hittade en
rad med ett mellanslag for lite. Lint ska aven kunna se att en resurs man vill anvanda inte finns i
regionen man har valt.

Trivy sakerhetsskannar var pipeline. Den letar efter sarbarheter och osékra konfigurationer. Ett
exempel skulle kunna vara att ndgon har lagt en nyckel helt 6ppet i koden.

Validate kontrollerar att alla moduler ar korrekt konfigurerade och till exempel att alla variabler
ar definierade. Den ser aven till att koden ar korbar.

Det &r en del skillnader mellan hur Lint och Validate bedomer kod. Validate kan se att man har
anvant en masvinge eller parentes fel, men inte att koden har ratt indragning. Lint & sin sida kan
se att det ar en felaktig indragning, men inte om en masvinge eller parentes ar fel. Validate bryr
sig om att koden fungerar, Lint att koden ar snyggt skriven och féljer bra kodstandard.



Sakerhet och hardning
Hardning

Vi vill inte att den virtuella maskinen vi lagt upp i Google Cloud &ar helt 6ppen och sarbar mot
internet. Darfor utfor vi enkla men viktiga sakerhetsatgarder.

Skriptet startup.sh kors pa den virtuella maskinen, och installerar UFW, Fail2ban och
Unattended Upgrades.

UFW, eller Uncomplicated Firewall, ar trots namnet inte en brandvagg utan ett lattanvant
granssnitt for att hantera brandvaggsregler. Genom skriptet stangs inkommande trafik av,
utgdende trafik tillats, och SSH tillats for att administratorer ska kunna ansluta till servern vid
behov. UFW anvands for att det ar enkelt och &r standard pa Ubuntu. Med anvandarvanligheten
ar det teoretiskt en mindre risk att man rakar lasa ute sig. Men det finns alltid manniskor som
skulle klara det, sa det ar viktigt att administratérerna ar kompetenta.

Fail2ban ar ett verktyg for att stoppa intrangsforsok. Det 6vervakar inloggningsforsék och om
en IP-adress misslyckas for manga ganger pa en kort tid stdngs adressen av fran att
kommunicera med servern under en férutbestamd tid.

Unattended Upgrades ar Ubuntus automatiserade sékerhetsuppdateringar. Det stker
automatiskt och regelbundet efter séakerhetsuppdateringar och installerar uppdateringar som
klassas som sakerhetskritiska. Det installerar inte hela systemuppdateringar, vilket ar bra da det
finns en risk att séna inte ar kompatibla med de verktyg man anvander. Det kors automatiskt i
bakgrunden for att inte vara i vagen.

GitHub Secrets

Man vill i allménhet inte att nycklar, I6senord och ofta anvandarnamn hamnar synligt pa internet.
Om det hander 6ppnar man upp sitt projekt for intrdng av hotaktorer. Darfor sparar man istallet
nycklar, I16senord och anvandarnamn som GitHub Secrets, ett krypterat lagringsutrymme. Nar
koden sedan kors kommer det istéllet vara en variabel som GitHub letar efter i GitHub Secrets.
Ingen utifrin kommer at nyckeln, men den gar fortfarande att anvanda i flodet for att autentisera

sig.



Utforande

Vi fick tydligt skrivna instruktioner p& hur labben skulle ga till och vad vi skulle gora, steg for
steg. Vi fick aven veta kraven for G och for VG. All kod tillhandahdélls av utbildaren. Vi fick
begéara nycklar till Google Cloud. Det enda vi behévde goéra var att lagga in vara egna
anvandarnamn i koden och stéalla in GitHub Secrets.

Det forsta jag gjorde var att skapa ett GitHub-repo och klona det. Jag skapade en utvecklar-
branch som jag skulle jobba i, features/initial-setup. Darefter skapade jag alla filer som skulle
anvandas. Respektive fil fick den tillhandahallna koden. Koden konfigurerar Terraform att starta
en virtuell maskin. Det ar givetvis alltid viktigt att .gitignore innehaller kansliga filer sa att dessa
inte hamnar pa GitHub.

Efter steget dar jag lade till koden till filerna kom steget dér jag lade till backup-strategin i
main.tf. Forstar inte helt varfor den koden inte fanns med fran borjan, men jag gissar att den ar
separat fOr att vi ska uppmarksamma.

Aven .github/workflows/terraform.yml fick kod. Den filen aktiverar GitHub Actions och kor jobb
dar. Jobben &r, som tidigare ndmnts, Lint, Trivy och Validate.

Jag minns inte exakt men jag tror att det var har jag korde terraform init da alla filer som
behotvdes for det var fardiga. Det initierade arbetsmappen och laddade ner nédvandiga
providers (drivrutiner) for att forbereda en anslutning till GCP.

For att driftsatta behdvde jag en GCP SA-nyckel (Google Cloud Platform Service Account). Den
begarde jag pa utbildarens laroplattform Team Flags. Nyckel var en fil i JSON-format. Den lade
jag till som en GitHub Secret, och hanvisade till den i .github/workflows/terraform.yml.

Till slut var allting fardigt for att pusha till GitHub, dar jag kunde gora en pull request fran
features/initial-setup till main. Nar det gjordes kdrdes en pipeline automatiskt. Denna pipeline
korde igenom jobben med ett godkant resultat pa forsta forsoket. Jag lyckades tydligen valdigt
bra med nyckelhantering och liknande.

Terraform-koden vi fatt kor inte terraform apply, utan den korde jag manuellt nar Terraform var
initierat och jobben godkanda. Det innebar att jag bara hade en Cl-pipeline (Continuous
Integration) och CD-delen (Continuous Deployment) gjordes manuellit.

Det har var vad som kravdes for att fa Godkant pa labben. Jag férsokte mig inte pa s mycket
av VG-kraven. Jag hittade CIS Benchmarks for Ubuntu 22.04 och hur man blockerar CRITICAL
i pipelinen. | koden vi fick upptéacks bade CRITICAL och HIGH, men det finns ingenting som
stoppar flodet om det hander. Da behover man lagga till --exit-code 1 i kodblocket.

De andra kraven bor inte vara alltfor krangliga, jag fick bara ont om tid och ville inte stressa in
nagot.



Resultat och validering

terraform init Initierar arbetsmappen och laddar ner providers
terraform plan Genererar en forhandsvisning av vad som kommer att skapas eller &ndras
terraform apply Tillampar konfigurationen och driftsatter infrastrukturen i GCP

Pipelinen triggas genom att en pull request skapas fran min feature-branch till main. Det
sékerstéller att ingen kod hamnar i main utan att godkannas i alla tester.

Merge pull request #1 from danielwchas/feature/initial-setup #3

(1) Summary -

All jobs - @ danielwchas pushed o a2c2f3a Success

lint
security terraform.yml

validate
Run details
(¥ Usage @ lint
&Y Workflow file

@ security

validate

Terraform-pipeline efter PR

<  student-danie...

ervability OS Info
Instance Id 3300608505200562698
Description None
Type Instance
Status @ Running
Creation time Mar 11, 2026, 2:23:49 PM UTC+01:00
Location europe-northl-c
Boot disk source image
Boot disk architecture
Boot disk license type
Instance template

In use by

Physical host None

Maintenance status @ =

Labels course : devsecops-2026 lab:1 student : student-da

Den virtuella maskinen &r skapad och aktiv



Labb 2

Labbens flode och utbildarens instruktioner

1.

o gk N

Skanna en sarbar image. Skapa ett projekt med en sarbar app, installera Trivy, skanna
projektet och spara resultatet av skanningen.
lab2-container-security/
+-- Dockerfile.vulnerable
+-- Dockerfile.hardened
+--app.py
+-- requirements. txt
+-- shom.json
+-- scan-before.txt
+-- scan-after.txt
+-- require-labels-template.yaml
+-- require-team-label.yam|
+-- README.md
+-- screenshots/
+-- trivy-before.png
+-- trivy-after.png
+-- gatekeeper-block.png
Hérda din Dockerfile.
Generera SBOM.
OPA Gatekeeper policy
Reflektion
Lamna in. Pusha filerna till GitHub och skriv en README.md med reflektioner.

Labbarkitektur

Labb 2 genomfors lokalt och pa utbildarens laroplattform Team Flags. All kod tillhandahalls av
utbildaren. Vi har begransad tillgang till kluster med Gatekeeper, och darfor fick vi anvanda
Gatekeeper via Team Flags for att testa poddar.

app.py ar sjalva appen som ska byggas. | den har labben har den ingen mer funktion an
att skriva ut en liten text.

Dockerfile.vulnerable ar den sarbara Dockerfilen.

Dockerfile.hardened ar den hardade Dockerfilen.

requirements.txt sager till Docker att anvénda en nyare version av Flask.

sbom.json ar innehallsforteckningen pa alla delar som anvants



Utforande

Lokalt skapar vi till att bérja med filstrukturen med en app och en Dockerfile. Vi lagger in koden i
app.py och Dockerfile.vulnerable. Darefter bygger vi appen med Docker, fér att sedan skanna
containern med Trivy. Resultatet sparas i en textfil.

| nasta steg anvander vi istéllet den hardade Dockerfilen, och requirements.txt. Vi lagger in den
tillhandahalina koden, bygger och skannar containern. Aven detta resultatet sparas i en textfil.

Det man ser direkt ar storleken pa containrarna. | den hardade appen anvands Python 3.12
Slim istallet for den aldre och fullstora Python 3.8. Den hardade containern anvénder bara
precis det den behéver och installerar aldrig bibliotek som inte anvands och som kan vara
oséakra. Det minskar angreppsytan. Darfor ar den hardade containern betydligt mindre.
Detsamma géller resultatet av sékerhetsskanningarna. Den hardade containern har betydligt
farre sarbarheter, och textfilen som loggar dessa ar darfor mindre an for den sarbara
containern.

Nasta steg ar att generera en SBOM (Software Bill Of Materials), en innehallsforteckning éver
vad som finns i projektet. Detta gors for att ha en dversikt dver vilka bibliotek och komponenter
som anvands. Det ar viktigt att halla koll pa ifall det upptacks sarbarheter, eller for
licensférandringar.

Det sista vi gor i labben ar att testa poddar med Gatekeeper. Det gors pa laroplattformen Team
Flags. Det finns aven instruktioner for att gora detta i terminalen, men pa grund av rattigheter i
klustret fungerade inte dessa. Tyvarr minns jag inte hur testerna gick till, och jag har bara
skarmbilder kvar av resultatet. Men de visade sarbarheter dar de skulle, och att den hardade
podden var sékrare.



Resultat och validering

docker build -f Dockerfile.vulnerable -t my-app:vulnerable .

trivy image my-app:vulnerable

trivy image --severity CRITICAL,HIGH my-app:vulnerable > scan-before.txt

Total: 12 (UNKNOWN: @, LOW: 2, MEDIUM: 5, HIGH: 5, CRITICAL: @)

Werkzeug (METADATA)

CVE-2026-21860 = B i ug safe allows Windows special device names
compound lons

e

pip (METADATA) 0 .8. > i rcurial configuration injectable in repo revision
stalling via pip

ing checks on symbolic link extraction

pip: Information disclosu via path traversal when
alling crafted wheel arch =i

setuptools (METADATA) C 20 4089 v il pypa-setuptools: Regular Expression Denial of Service
(ReDoS) in pack ,

CVE-2024-6345 0.8 pypa/ L cution via download
functions in the package_index module in...

setuptools: Path Traversal Vulnerability in setuptools
PackageIndex

wheel (METADATA) C 4049 .44, . i @ owl : Privilege Escalation or Arbitrary Code
i i icious wheel fi

Resultatet av Trivys sédkerhetsskanning innan hérdning

docker build -f Dockerfile.hardened -t my-app:hardened .
trivy image my-app:hardened
trivy image --severity CRITICAL,HIGH my-app:hardened > scan-after.txt

pip: pip: Information disclosure via path traversal when
installing crafted wheel archives...

Resultatet av Trivys sékerhetsskanning efter hdrdning



Reflektioner

Termer och forkortningar som namns i materialet och som jag kanske kommer anvanda i
reflektionen

SRE: Site Reliability Engineering. Metodiken att bygga IT-infrastruktur pa ett stabilt och
driftsakert, skalbart och automatiserat satt.

Systemresiliens: Hur driftsékert och motstandskraftigt mot stérningar ett system ar.
Automatisering: Att Iata mjukvaran skéta det repetitiva och lite mer trakiga, som tester och
driftsattning. Minskar manskliga fel och dkar effektiviteten.

laC: Infrastructure as Code. Istéllet for att manuellt hantera och konfigurera IT-infrastruktur later
man kod géra det. Vi har anvant Terraform for detta i labb 1.

Policy as Code: Sakerhetsregler skrivna som kod, som automatiskt valideras av systemet. |
labb 2 anvande vi Gatekeeper for detta.

Bada labbarna horde ihop pa flera satt. Labb 1 larde oss driftsatta en liten server pa ett sakert
sétt, med sakerhetstank som till exempel GitHub Secrets och sakerhetsskanningar. Labb 2
visade pa vikten av hardning av det man vill kora online och verktyg som upptacker sarbarheter.

Flera delar av labbarna var automatiserade eller valdigt enkla med bra vertyg. | labb 1 skétte
Terraform och GitHub actions sig sjélva efter att man pushade till GitHub och gjorde en pull
request. | labb 2 byggde Docker containern sjalv och Gatekeeper kan stéllas in att kdra sjalv.

| tidigare kurser har vi fatt leka runt lite med vara egna servrar, och vi har fatt sakra upp dem
med brandvaggar och liknande. Men de flesta av oss har inte gjort ndnting med servrarna utan
bara lart oss enklare instéllningar och latit servrarna kdra utan nanting som koérs mot internet pa
dem. | den har kursen har vi fatt satta upp en fungerande app pa en server, och lart oss hur vi
ska gora det pa ett sakert och smidigt satt.

Jag har satt upp en server pa Oracle Cloud dar jag har driftsatt appen som min grupp anvant i
grupprojektet. Jag skaffade servern manuellt, och det kandes krangligt. Det dok upp manga
problem, speciellt pa grund av att jag ville ha en gratis-server. Nar jag val hade servern startade
jag appen i en Docker-container pa servern, och den éar fortfarande igang dar. Jag har inte
lyckats skapa ett kluster pa servern, och har inte ens tittat at automatisering.

| labb 1 och grupprojektet fick vi lara oss hur man kan satta igang en server pa mycket
smidigare satt an jag gjorde med hjalp av laC. Terraform skoter allting s lange man
konfigurerar det ratt. Inget foretag kommer vilja anlita nagon for att kéra en liten Docker-
container pa en lite gratis-server. Om det intraffar en driftstorning pa min privata server sa
kommer min app inte langre fungera fér den har ingen redundans. Om det intréffar en
driftstorning pa gruppens server sa ar Kubernetes-klustret sjalviakande och ser till att gruppens
app fortfarande ar tillganglig.

Servern vi skapade i labb 1 har ingen redundans utan ar bara en enda liten instans. Daremot ar
den latt att aterskapa om nagot skulle handa med den, tack vare Terraform.

Jag skulle kunna pusha nastan vilken osaker kod som helst till min privata server om jag inte ar
forsiktig. P& servern vi skapade i labb 1 kommer koden automatiskt testas (Lint och Trivy) och
valideras (Terraform Validate), och de flesta sarbarheterna kommer upptéckas innan de ens
kan hamna i main-branchen. Om man dessutom anvander sig av Gatekeeper i klustret stoppas
eventuella osékra konfigurationer aven om de skulle ta sig forbi pipelinen. Terraform ger &ven
en bra bild av arkitekturen sa att det ar lattare att f& en 6verblick av kostnader bade i pengar
och resurser.



Rollen som DevSecOps ar formodligen inte den jag vill ha helst av allt. Den &r lite val langt at
utvecklarhallet fér min smak. Jag skulle hellre bli ren utvecklare i sa fall. Men eftersom jag har
hallit p& med appar och servrar lite tidigare ar det anda intressant att lara sig hur processen
fungerar om man gor pa ratt satt och inte laddar upp sitt huvudiosenord till ett publikt GitHub-
repo av misstag nar man ar mitt i en onlinekurs. Och skulle jag bli erbjuden rollen skulle jag
sjalvklart ta den och férhoppningsvis goéra bra ifran mig.

Jag har inte tagit upp grupprojektet i den har rapporten da gruppen har skrivit en rapport
specifikt for det projektet, men dar har vi lart oss hela kedjan fran det enklare med Docker via
Kubernetes till det mer avancerade och automatiserade Terraform. Jag hade formanen att bli
utsedd till gruppledare. Jag ser inte mig sjalv som en ledare, men gruppen har varit solid och
alla har bidragit. Nar nadgon korde fast hjalptes vi at och kom oftast vidare.

Den roligaste dvningen i kursen var Red vs Blue i "Operation Lockdown”. Operation Lockdown
var en simulerad incidenthantering som utférdes i stérre grupper. Malmdstudenterna var Team
Red och de som tillhérde Jonkdping var Team Blue. Eftersom Jonkdping ar hemmaplan tillhérde
jag Team Blue.Var uppgift var att forsvara det fiktiva foretaget VaultCorp och harda deras
system och tappa till lackor och sarbarheter.

Sett 6ver hela kursen har vi fatt kdnna pa hur man jobbar inom DevSecOps. Vi har anvant oss
av CI/CD, hantering av kanslig data, sdkerhet och resiliens. Vi har aven lart oss
incidenthantering i Operation Lockdown.

Lankar

Labb 1 Terraform
https://github.com/danielwchas/labl-terraform

Labb 2 Container Security
https://github.com/danielwchas/lab2-container-security



https://github.com/danielwchas/lab1-terraform
https://github.com/danielwchas/lab2-container-security

