Uppgiftens innehall och genomférande

APl-sakerhet i B2B och B2C
Skillnader i autentisering och kryptering

e Starkare personlig verifiering vid B2C (t.ex bankid)
e B2B anvander fler certifikat och nycklar
e B2C har hogre krav pa skydd gallande personuppgifter

Regelverk som paverkar

e NIS2: Fokuserar pa driftsdkerhet, leverantdrsrisker och
incidenthantering

e GDPR: Starkast paverkan pa B2C personuppgifter, incidentrapportering

e CER:Saker design, patchning och incidenthantering for bada.

Viktigaste skyddsatgarder

e \erifiering av identitet.

e minsta mojliga behorighet

e Bra kryptering i transit och vila.

e Overvakning och loggar som bevakar vem som begar information.

Reflektion: Varfor skiljer sig kraven mellan B2B och B2C?

Kraven skiljer sig eftersom B2C-API:er hanterar personuppgifter och
exponeras mot en stor och okand anvandarbas, medan B2B-APl:er
bygger pa avtalade relationer men ofta ar mer affars och
samhallskritiska. Detta leder till olika hotbilder, risknivaer och
regulatoriska krav.



Sammanfattning - syfte, metod, viktiga slutsatser

Syfte:
e Att vi som grupp ska planera och utféra en riskworkshop at ett fiktivt
foretag
e Att kunna identifiera risker inom kritiska samhalls
e Att kunna samarbeta for att géra en stor uppgift tillsammans
Lara sig hitta vilka artiklar som galler verksamheten man jobbar pa.

Metod:
e Vi utgick mest fran MSB:s metodstdd
e For att hitta individuella hot anvande vi aven STRIDE

Viktigaste Slutsatser:
e Man kan alltid forbattra ett system
e Det finns manga regelverk som kritiska verksamheter ska ha koll pa,
men manga av dem gar in i varandra.
e Man maste vara flera personer for att fa flera perspektiv for att kunna
lista ut alla problem i ett system eller hot



Sammanfattning for ledningsniva

Efter var riskbeddmning sa finns det vissa saker som méaste bli tittade pa men som
man latt kan atgarda for att minska risknivan for intrang i systemen. Det finns aven
flera omraden man kan forbattra for att géra systemet mer robust for att minska
incidenter inom systemet. Det kommer kosta tid och pengar for att fa ihop allt.

Generellt ar det bra uppfylining av krav gallande regelverken men det ar viktigt att
man sakerstaller att det fOljs som det ska. Det finns aven en bra grund for
IT-sékerheten inom Nordlunda men det finns mycket man kan forbattra for att
sakerstalla verksamheten langsiktigt. En sakerstallning av logghanteringen och
utbildning av personal ar I6sningar som bor atgardas.

Overgripande bedémning av riskniva

Riskniva

e Medel, Detta ar pa grund av dalig loggning + att personal inte ar
utbildade och att konton inte féljer least privilege

Riskomraden

e Styrsystemen
e Ekonomi Sektorn

Regulatoriska brister

e Det behovs flera krav inom NIS2, Elsakerhetslagen, GDPR och DORA
ar endast delvis uppfyllda.

e Stdrsta brister finns inom riskhantering, incidentrapportering,
leverantorsstyrning och dokumenterad sakerhetsstyrning.

Prioriterade atgarder

Forbattrad loggning for att upptacka och registrera problem och hot.
Kontinuerlig utbildning for personalen i syfte att undvika phishing och
spoofing.

e Okad redundans i driften.



Nordlunda Energi AB ar ett energibolag som hanterar elnatverk och fjarrvarme
i orten Nordlunda. Karnverksamheten gar ut pa att leverera el och fjarrvarme
till kunder. Det star aven for planering av elnatet och underhall av det. Deras
huvudsakliga mal ar elsakerhet, varme at kunder vid vintertid, snabb incident
response och efterlevnad av lagar.

Inom IT-miljon finns det manga kritiska tjanster som ekonomisystem,
kundsystem och affarssystem.

Processerna som ar starkt beroende av OT-systemen ar SCADA,
driftovervakning, elcentral, styrsystem, distribution och matvardeshanteringen.
Sjalva driften av verksamheten ar starkt beroende av att OT-system ar igang
och fungerar.

Hogt beroende av OT for temperaturstyrning, pumpar, ventiler och
overvakning.

IT-systemen ar mer kritiska nar det galler fakturering, kundtjansten, ekonomi
och affarssystem, de mer interna funktionerna och kundgranssnitten.

For kommunikation mellan stationer anvands Sahala natverket. Det finns aven
redundanta anslutningar till driftcentralen och datacenter.

Det finns en CISO som ansvarar for arkitekturen och riskhantering dver
natverken och en OT-ansvarig. Det finns aven en SOC via en MSSP som
hanterar cybersakerheten.



Kundgrupper

Privatpersoner

Forsorjer hushall med el, varme och natanslutning. Kunden ar volymmassigt
stor och kanslig for langre driftstérningar, vilket paverkar fértroende och
varumarke.

Kommunala verksamheter:

innefattar skolor, vard- och omsorgsverksamheter, fastighetsbolag och
tekniska forvaltningar. Dessa aktorer ar beroende av stabil energiférsorjning
och tydliga kommunikationskanaler vid incidenter.

Industriella aktorer:

Produktionsintensiva féretag med héga krav pa kontinuerlig energitillgang,
ofta med egna automations- och styrsystem. Driftavbrott kan leda till
betydande ekonomiska konsekvenser och krav pa snabb aterstallning.

Kritiska samhallsfunktioner:

Exempelvis raddningstjanst, sjukvard, vattenférsorjning och
transportinfrastruktur. Dessa verksamheter kraver hdgsta niva av
tillganglighet, redundans och incidentberedskap da stérningar kan fa direkt
paverkan pa liv, hdlsa och samhallsstabilitet.

Sammanfattning av regulatorisk kartlaggning

Den regulatoriska kartlaggningen har genomforts for att identifiera vilka
regelverk som ar mest kritiska for Nordlunda Energi AB samt hur val
organisationen uppfyller kraven i dessa. Kartlaggningen visar att
verksamheten omfattas av flera regelverk samtidigt och att manga av kraven
Overlappar varandra. Brister inom ett omrade paverkar darfor ofta
efterlevnaden av flera regelverk.

Det kritiska regelverket for Nordlunda Energi AB ar NIS2. Enligt
kartlaggningen ar ett av kraven inom NIS2 helt uppfyllt, medan majoriteten av
kraven ar delvis uppfyllda. De delvis uppfyllda kraven galler framst omraden
som riskhantering, loggning, leverantorsstyrning, utbildning och
incidenthantering. Flera krav, bland annat kopplade till incidentrapportering
och dokumenterad sparbarhet, bedéms som ej uppfyllda, vilket innebar en
tydlig regulatorisk risk.



GDPR ar ocksa ett centralt regelverk, framfor allt kopplat till kundsystem,
fakturering och andra system som hanterar personuppgifter. Kartlaggningen
visar att GDPR-kraven i huvudsak ar delvis uppfyllda. Tekniska skydd finns till
viss del, men brister i loggning, sparbarhet och incidentrapportering gor att
kraven inte uppnas fullt ut.

Aven CER-direktivet ar relevant fér verksamheten. Har ar kraven till storsta
delen delvis uppfyllda. Grundlaggande skyddsatgarder och redundans finns,
men det saknas tillracklig dokumentation, strukturerad riskuppféljning och
tydlig sakerhetsstyrning.

Nar det galler Ellagen bedéms kraven ocksa delvis uppfyllda. Det finns
tekniska l0sningar for driftsakerhet, men beroendet av IT- och OT-system gor
att brister inom cybersakerhet och incidenthantering kan paverka
efterlevnaden.

Samlad bedomning av kravuppfyllelse

e Uppfyllda krav: Fa (inklusive ett krav inom NIS2)
e Delvis uppfyllda krav: Majoriteten

e Ej uppfyllda krav: Framfor allt inom loggning, incidentrapportering,
riskhantering och leverantorsstyrning

Sammanfattning av riskanalys

Det man kan saga ar att den nuvarande situationen om hur det saknas
tillracklig loggning, riskhantering, incidentrapportering och leverantorsstyrning.
det ar oacceptabelt att inte ha dom bitarna i ett sa stort foretag ar for att det
kan leda till stora konsekvenser i framtiden sa det ar nagot som maste l6sas
sa snart som man kan

Ett omrade vi var oroliga dver ar logghanteringen generellt. Eftersom mycket
av verksamheten anvander APl:er och ar kritisk infrastruktur vill vi sakerstalla
att alla loggning funkar som den ska, att de Overvakas och att det finns
atgarder vid onormala handelser. Annars kan det ge hotaktérer chansen att
Oka sina behorigheter eller att intrang inte markas.



En annan sak som ni maste skaffa sa snart som mdjligt ar riskhantering for att
utan den biten sa kommer man inte hitta eller tdnka pa nya potentiella hot som
kommer upp efter man gor férandringar, uppdateringar, nya funktioner, etc. Sa
det &r en annan kritisk aspekt som maste bli framtagen.

Driftcentralen ar ocksa en del av verksamheten vi vill sdkra upp mer. Eftersom
det bara finns en driftcentral blir den en svag punkt som kan stoppa hela
verksamheten, vill vi 0ka redundansen och sakerstalla att centralen hanterar
ett brett spektrum av incidenter som till exempel stromavbrott, cyberhot eller
trasigt maskineri.

Mitigeringsstrategier och rekommenderade atgarder

Det behdver inféras mer loggning som kontrolleras regelbundet. Aven
backuper pa loggarna. Loggarna ska vara dolda for utomstaende, och ska
vara lasta for andringar.

Vid incidenter behdver kritisk personal vara tillganglig for att hantera
eventuella hot och driftproblem. Inventera personalen i ett tidigt skede for att
faststalla roller.

Aterkommande utbildning hos personalen att upptacka spoofing och phishing
for att undvika vanligt forekommande intrangsvagar. Pa en teknisk niva kan
man behdva scanna och logga inkommande och utgaende trafik. Man bor
aven gora oregelbundna tester sa att man kan se vilka personer som maste fa
ytterligare traning

Utbilda personalen att félja de regelverk som finns och ge inte behérigheter till
individer som inte ska ha det. Om verksamheten tapper till halen som gor att
vissa regelverk inte ar helt uppfyllda sa ar det manga problem som kan
atgardas. Regelverken ar valdigt tydliga och lagger en bra grund for
sakerheten.

Den enklaste och storsta atgarden ar utbildning i hela processen anda upp pa
ledningsniva. Det hjalper personalen att sjalva upptacka hot och inte falla fér
spoofing och phishing. Det i sin tur kommer underlatta for teknikerna som inte
behdver oroa sig lika mycket for att nagon pa féretaget utsatts.



Plan for uppfoljning och forbattring

For att sdkerstalla att atgarderna far avsedd effekt etableras en kontinuerlig
uppfdljningsprocess. Den bygger pa matning, utvardering och férbattring enligt
principerna i ett systematiskt sakerhetsarbete.

Kontinuerlig évervakning och matning sker genom manatlig granskning av
incidenter, loggar och sarbarhetsskanningar. Genom definierade KPl:er,
sasom patch compliance, antal avvikelser och atgardstid, foljs sakerhetsnivan
upp och forbattringsbehov identifieras I6pande.

Regelbundna revisioner genomfors for att sakerstalla att organisationen foljer
faststallda policy och rutiner.

Arbetet kompletteras med |6pande forbattringar dar identifierade brister
dokumenteras i en atgardsplan med tydligt ansvar och tidsramar. Erfarenheter
fran incidenter och 6vningar anvands for att uppdatera processer, och
utbildningsinsatser justeras utifran resultat fran tester och analyser for att
starka sakerhetskulturen.

Rapportering och styrning sker genom regelbundna uppdateringar till ledning
och relevanta intressenter, dar prioriteringar anpassas efter férandringar i
riskbild, verksamhetens behov och framvaxande hot.



Reflektioner och Lardomar

Namn: Jonas Beijbom

Roll: Riskanalys Ledare, lite kvalitetssakringsansvarig

Eget bidrag: Kollat lite i regelverken. Ansvarade for systemkarta och styrde
riskworkshopen. Forsokt att tanka i metod vid riskanalyser. Identifierat hot och
hur de kan atgardas. Skrivit i slutrapporten. Har forsdkt att dubbelkolla
information.

Lardomar: Det finns manga regelverk som det ar bra att ha koll pa men ocksa
att det har manga 6verlapp. Vid riskworkshops ar det viktigt att man har allt
underlag med sig sa att man lattare kan gdra riskbedémningar. Vi har haft
bokade tider som alla har kommit till vilket har gjort att projektet alltid rullat
framat, det ar alltsa viktigt men en bra struktur och kommunikation pa arbetet.
Forbattringsforslag: Jag skulle ha gjort ett battre arbete pa att kartlagga all
information fran dversikten for att férenkla vart arbete med riskworkshopen.
Da hade det gatt smidigare med att veta vilka atgarder som redan var pa plats
och vad som akut saknades.

Namn: Daniel Wagenius

Roll: Dokumentationsansvarig

Eget bidrag: Skapat, underhallit och formaterat dokument. Skapat
presentation. Har varit med i research och dokumenterat.

Lardomar: Regelverken hanger ihop med varandra en hel del. Manga
regelverk galler for féretag som jobbar med kritisk infrastruktur. Viktigt att ga in
i detalj nar man sakrar upp. Har sett hur mycket jobb det ar att ta fram en san
har stor rapport och fa den att se bra ut, vara sammanhangande, och visa
vem i gruppen som har gjort vad.

Forbattringsforslag: Jag borde ha tagit fram mallar i god tid for att ha samma
eller i alla fall liknande utseende pa alla dokument och det vi gjort.



Namn: Samuel

Roll: Projektledare, Riskanalys ledare,

Eget bidrag: Hjalpte till bygga bygga ihop systemkartan med jonas, Har aven
hjalpt till i nastan alla olika delar av uppgiften gallande brainstorming om risker
och hot, reglering sdk, dokumenterar etc,

Lardomar: Jag har lart mig att Jonas ar mer passande som projekt ledare,
han styrde upp det battre an vad jag kunde gora, jag har dock aven lart mig att
manga saker hanger ihop pa olika satt &ven om dom kanske ser ut att vara
orelaterade fran ett perspektiv, en annan sak ar att nar man ar flera personer
sa far man flera olika perspektiv om samma omrade vilket betyder att man goér
ett mycket battre jobb for att alla har sina olika tankar och insikter om vad olika
risker eller problem kan vara

Forbattringsforslag: Om jag skulle bli en projektledare igen maste jag vara
battre pa att ta initiativet med vad som ska géras harnast.

Namn: Abdihakim

Roll: Teknisk sakerhetsanalytiker

Eget bidrag: jag har arbetat med teknisk analys, riskbedomning och tagit
fram rekommenderade sakerhetsatgarder. Jag har ocksa forsdkt hjalpa mina
gruppkamrater nar det behovts for att férsta flera delar av projektet och inte
enbart fokusera pa min egen tekniska roll. Har aven varit delaktig i
diskussioner kring hot, loggning och sakerhetslosningar, samt tagit del av
regelverken for att sékerstalla att vara analyser och rekommendationer féljer
relevanta krav.

Lardomar: Jag har lart mig hur viktigt det ar att koppla tekniska risker till
verksamhetens behov och att tydliga processer gor riskarbetet mycket
enklare. Jag har ocksa fatt en battre forstaelse for hur teknisk analys behdver
kombineras med praktiska atgarder som faktiskt gar att genomféra.
Samarbetet i gruppen har ocksa visat hur mycket battre resultat man far nar
flera perspektiv mots.

Forbattringar: Till nasta projekt vill jag bli battre pa att samla och strukturera
information tidigt, eftersom det hade underlattat riskanalysen. jag ser ocksa att
vi skulle vinna mycket pa att automatisera delar av arbetet, till exempel
sarbarhetskontroller och loggranskning. det skulle géra processen snabbare
och minska mangden manuellt arbete.



Namn: Erik Alduaifi

Roll: Regelverksanalytiker

Eget bidrag: Jag har jobbat med att ta reda pa vilka regelverk som galler for
verksamheten, till exempel NIS2, GDPR och CER. Jag har hjalpt till att koppla
reglerna till de risker vi hittade och sett till att vara forslag foljer kraven. Jag
har ocksa varit med i diskussioner om incidenthantering, loggning och
dokumentation samt stéttat gruppen nar det gallt fragor om regelverk.
Lardomar: Jag har lart mig att manga regelverk hanger ihop och att samma
brist kan paverka flera lagar samtidigt.Jag haller dock med min kollega Jonas
om att det finns manga regelverk som ar viktiga att ha koll pa, men ocksa att
manga av dem Overlappar varandra. Jag har ocksa lart mig hur viktigt det ar
att tanka pa regelverken tidigt i arbetet med riskanalys. Arbetet i gruppen har
visat att man far ett battre resultat nar man ar flera och kan se problem ur
olika perspektiv.

Forbattringar: Till nasta projekt hade jag velat skapa en annu tydligare
overblick over regelverken tidigare i arbetet. Det hade gjort det lattare att
snabbare se vilka krav som redan var uppfyllda och vad som saknades samt
hade underlattat samarbetet i gruppen.
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